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Cybercrime
wie gefährdet sind wir wirklich?
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Ransomware

Darknet

TOR Browser

Bitcoin / Kryptowährung

Phishing / Social Engineering

Das kleine 
Cyberangriffe ABC

TOR Browser
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Cybervorfälle in der Presse
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Cyber Kill/Chain – Spezialisierte Organisationen mit geteilten Funktionen

Cyberkriminalität als Geschäftsmodell

Informations-
beschaffung
• Beobachten und 

Sammeln von 
Informationen 
zum 
Zielunternehmen

Initialer Zugriff 
auf das 
Netzwerk
• Zugangsdaten 

beschaffen, meist 
durch Phishing oder 
Social Engineering

Verschlüsselung 
und Erpressung
• Verschlüsseln von 

Daten und lahmlegen 
von Systemen

• Erpressung: 
Entschlüsselung und 
Veröffentlichung von 
Daten

Ausführen von 
Schadsoftware
• Schadsoftware wird 

verbreitet, meist 
ersetzen von DLL oder 
Programm-Dateien

Ausbreitung im 
Firmennetzwerk
• Kapern der Domänen-

Konten und Verbreiten 
der Schadsoftware
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Lockbit 3 – Der Countdown läuft
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Nette Begrüßung
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Der gezielte Angriff, oder wie setze ich mein 
Passwort zurück wenn ich es verloren habe?

Wer von Ihnen setzt Windows ein?
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Keine Panik!

Wer seine Schwächen nicht kennt, hat eine Stärke zu 
wenig.

       Lothar Habler

Fragen Sie sich nicht ob Sie verschlüsselt werden, 
sondern fragen Sie sich wann Sie verschlüsselt werden!
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Die 4 Säulen der IT-Security

Vorsticht ist 
besser als 
Nachsicht

Die Rettung 
im Ernstfall

Daten für 
Hacker 

unbrauchbar 
machen

Die 
Überlebensve
rsicherung für 
Unternehmen
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ITQ Basisprüfung – unabhängiger Check

Onboarding

Audit-Gespräch

Nachbereitung/
Berichterstellung

Abschlussgespräch
Sicherheitsleitlinie, Richtlinien,

Arbeitsanweisungen

Managed Security
Umsetzung mit

Kutzschbach

ITQ Basisprüfung

Informationssicherheits-
managementsystem light (ISMS)

Kernprozessanalyse, Risikobewertung
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VIELEN DANK FÜR IHRE 
AUFMERKSAMKEIT!

Fragen? Fragen!

E-Mail: ulm@k-innovations.de
Telefon: 0731 – 85075 301
Online: https://www.kutzschbach.de
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Cybercrime aus Sicht der Polizei
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